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Аннотация. В произвольных квадратичных евклидовых кольцах построен аналог теста Соловея–Штрассена. 
Доказано, что построенный аналог теста Соловея–Штрассена позволяет показать, что число N является составным  
с вероятностью не менее 0,5 за полиномиальное время относительно битовой длины числа N. В тесте Соловея–
Штрассена ключевую роль играет вычисление символа Якоби. В работе построен эффективный алгоритм для его 
вычисления в квадратичных факториальных кольцах. Ключевой идеей доказательства является сведение символа 
Якоби в квадратичных факториальных кольцах к символу Якоби в целых числах.
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Abstract. An analogue of the Solovay–Strassen primality test in general quadratic Euclidean domains is obtained. We prove 
that the obtained primality test allows us to prove that N is composite and has a probability of no less than 0.5 in polynomial time 
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Многие криптосистемы с открытым ключом (RSA, Рабина, Блюма–Гольдвассер и др.) ис-RSA, Рабина, Блюма–Гольдвассер и др.) ис-, Рабина, Блюма–Гольдвассер и др.) ис-–Гольдвассер и др.) ис-Гольдвассер и др.) ис-
пользуют в качестве ключей большие простые числа [1, гл. 14, 15]. В связи с этим возникает не- гл. 14, 15]. В связи с этим возникает не-гл. 14, 15]. В связи с этим возникает не- 14, 15]. В связи с этим возникает не-14, 15]. В связи с этим возникает не- 15]. В связи с этим возникает не-15]. В связи с этим возникает не-
обходимость строить эффективные алгоритмы тестирования чисел на простоту. В основе любо-
го алгоритма тестирования на простоту лежит некоторый критерий простоты числа. Проверка 
всех условий критерия простоты гарантирует достоверное знание, является ли число простым, 
но без предположения о справедливости расширенной гипотезы Римана требует, как правило, 
экспоненциального числа операций относительно длины числа (в том числе тесты Соловея–
Штрассена и Миллера–Рабина [2, гл. 5; 3, гл. 2]). На практике проверяют лишь часть условий 
критерия, что даёт возможность с некоторой положительной вероятностью доказать, что число 
является составным. Тест Соловея–Штрассена основан на следующем критерии Эйлера просто-–Штрассена основан на следующем критерии Эйлера просто-Штрассена основан на следующем критерии Эйлера просто-
ты: «натуральное число n > 1 является простым тогда и только тогда, когда для любого целого a, 
взаимно простого с n, выполняется сравнение ( 1) / 2 (mod )n aa n

n
−  ≡  

 
» и позволяет с вероятностью 

не менее 0,5 доказать, что число является составным, за полиномиальное относительно длины 

 Васьковский М. М., Кондратёнок Н. В., Прохоров Н. П., 2017
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числа n время. Отметим, что в [4–6] построен и исследован аналог RSA-криптосистемы в ква-RSA-криптосистемы в ква--криптосистемы в ква-
дратичных факториальных кольцах, доказана возможность эффективной реализации в квадра-
тичных евклидовых кольцах, а в [5] доказаны аналоги критериев Эйлера и Миллера в квадра-
тичных факториальных кольцах, предложена эффективная реализация аналога теста Миллера–
Рабина в мнимых квадратичных евклидовых кольцах. 

Цель работы – построение аналога теста Соловея–Штрассена в произвольных квадратичных 
евклидовых кольцах. В первом параграфе мы построим эффективный алгоритм вычисления 
символа Якоби в квадратичных евклидовых кольцах. Во втором параграфе, опираясь на аналог 
критерия Эйлера [5] и эффективный алгоритм вычисления символа Якоби, мы получаем аналог 
теста Соловея–Штрассена тестирования простоты в квадратичных евклидовых кольцах, позво-
ляющий доказать, что число N является составным с вероятностью не менее 0,5 за полиномиаль-
ное число двоичных операций относительно битовой длины N.

Пусть m ≠ 1 – целое число, свободное от квадратов. Обозначим через OK кольцо целых алге-
браических элементов квадратичного поля   ( ).K m=  Пусть ,mω=  если m ≡ 2,3(mod 4),  

и 1 ,
2

m+
ω =  если m ≡ 1(mod 4), а 2disk    ) ( ) (K = ω−ω  – дискриминант поля K, где ω – сопряженное 

к ω. Будем предполагать, что OK – факториальное кольцо. Известно, что [ ]KO = ⊕ ω   [7, c. 44]. 
Обозначим через KO×  множество всех обратимых элементов OK с нулем. Пусть ,Ka b m O+ ∈  че-
рез 2 2( )Nm am mba b =+ −  обозначим норму в OK, обозначим 2 2/ / .

m
a a bm mb = ++  Элемент 

a ∈ OK называется простым, если для любого представления a = pq, p, q ∈ OK, хотя бы одно из 
чисел p, q обратимо в мультипликативной группе кольца OK. Пусть K множество всех простых 
элементов OK. Обозначим 1,K = {p ∈ K | Nm(p) = ±2 или p = 2ε, KO×ε∈ }. Для каждого K KN O O×∈   
обозначим через ,K NO  и ,K NO×  аддитивную группу вычетов по модулю N и мультипликативную 
группу вычетов по модулю N соответственно.

Для простого числа p ∈ OK с нечетной нормой и a ∈ OK, взаимно простого с p, определяем 

символ Лежандра a
p

 
 
 

 равным 1, если в кольце OK разрешимо сравнение x2 ≡ a(mod p), и равным 

–1 в противном случае. Для любого N ∈ OK с нечетной нормой и a ∈ OK, взаимно простого с N, 

определяем символ Якоби a
N

 
  

 как произведение символов Лежандра 1 ,n
k

k

a
p=

 
 
 

∏  где 1 ,n
kk pN ==∏  

pk – простые числа кольца OK (полагаем 1,a
N

  =  
 если N – обратимый элемент кольца OK). Для 

взаимно простых нечетного b ∈  и целого a ∈  через a
b

 
 
 

 будем обозначать символ Якоби  
в кольце .

Эффективный алгоритм вычисления символа Якоби. 
П р е д л о ж е н и е 1. Пусть a ∈ OK, β ∈  взаимно простые. Если β нечетное, то 

( ) ;Nm   α α
=   β β   

 если Nm(α) нечетное, то .
( )Nm

 β β  =   α α   
Д о к а з а т е л ь с т в о. Пусть 1 ,n

kk p=α =∏  1 ,m
jj q=β =∏  pk – простые числа кольца OK либо 

элементы ,KO×  qj – простые числа кольца  либо ±1, тогда 1 1 ,m n k
j k

j

p
q= =

  α
=   β   
∏ ∏  

1 1 .jm n
j k

k

q
p= =

 β  =   α   
∏ ∏  В силу мультипликативности нормы в кольце OK достаточно доказать, что 

для любых k, j выполняются равенства ( ) ,k k

j j

p Nm p
q q

   
=     

   
 .

( )
j j

k k

q q
p Nm p

   
=   

   
 Не нарушая общ-

ности, можно считать, что qj из первого равенства и pk из второго равенства не являются обрати-
мыми соответственно в  и OK.

Докажем второе равенство. Согласно критерию Эйлера [5], имеем 
( ) 1
2 (mod ).

Nm pk
j

j k
k

q
q p

p

−
 

= 
 

 

Если pk ∈ , то   ( )k k kNm p p p=   является простым числом в  [5] и тогда по критерию Эйлера 
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( ) 1
2 (mod ).

( )

Nm pk
j

j k k
k

q
q p p

Nm p

−
 

≡ 
 

 Если 1,
( )

j

k

q
Nm p

 
= 

 
 то 

( ) 1
2 1(mod ),

Nm pk

kjq p
−

≡  т. е. 1.j

k

q
p

 
= 

 
 

Если 1,
( )

j

k

q
Nm p

 
= − 

 
 то 

( ) 1
2 1(mod )

Nm pk

kjq p
−

≡ −  и тогда 1.j

k

q
p

 
= − 

 
 Предположим, что pk ∈ , тог-

да 2 1
( )

j j

k k

q q
=

Nm p p
  

=        
 и 

12 1 1

2 2 1(mod )
pkp pk k

j
j j k

k

q
q q p

p

-- +æ öé ù ÷ç ÷ê ú çº = º÷ç ÷ê ú ç ÷è øë û
 в силу малой теоремы Ферма.

Докажем первое равенство. Предположим, что q j является простым в OK, тогда из [7, пред-
ложения 2.1 и 2.21] вытекает справедливость равенства (mod .)q j

k k jp p q≡  Согласно критерию 

Эйлера, имеем 

2 1

2 (mod ),
q j

k
jk

j

p p q
q

−
 

≡ 
 

 

1
( ) 2( ) (mod ).

j
k

k k j
j

q
Nm p p p q

q

−
 

≡  
 

 Таким образом, 

( ) (mod ),k k
j

j j

p Nm p q
q q

   
≡     

   
 и как следствие ( ) .k k

j j

p Nm p
q q

   
=     

   
 Предположим, что qj не является 

простым в OK. Если qj = q2, где q – некоторое простое в OK, то согласно [7, предложение 2.1] вы-
полняется qj|disk(K), и как следствие qj|m. Пусть ,kp a b m= +  тогда 4Nm(pk) ≡ (2a)2(mod qj). 

Поэтому ( ) 1 .k k k k

j j

Nm p p p p
q q q q

      
= = =              

 Остаётся рассмотреть случай jq qq=  для некоторого 

простого q ∈ OK. Используя уже доказанное второе равенство настоящего предложения, имеем

 

( ) ( ) ( ) .
( )

k k k k k k k k

j j

p p p p p Nm p Nm p Nm p
q q q q q q Nm q q

              
= = = = =                              

Предложение доказано.
Т е о р е м а 1. Для любых взаимно простых α = a + bω, β = c + dω ∈ OK, таких, что |Nm(β)| не-

четно и больше 1, выполняется равенство 
2
1 1 1

1

( ) ,
( )

Nm d a bc d
g Nm

   α α −
=      β β    

 где β1 = β / g, c1 = c / g, 

d1 = d / g, g = (c, d) ∈ .
Д о к а з а т е л ь с т в о. Докажем, что (d1, β1) = 1. Предположим противное, т. е. существует 

простое p ∈ OK такое, что p|d1, p|β1 = c1 + d1ω. Если p ∈ , то p|c1, что противоречит условию 
(c1, d1) = 1. Следовательно, p ∈ OK\ . Отсюда вытекает, что p1 = Nm(p) делит d1 и делит 

2 2
1 11 1 1( ) ( ) .Nm c dc dβ = + ω+ω + ωω  Так как p1 простое в , то p1 делит c1, что противоречит условию 

(c1, d1) = 1.
Используя предложение 1, получаем

 

1 1 1

1 1 1 1 1 1
2 2

1 1 1 1 1 1 1 1 1

1 1 1 1

( ) ( )

( ) ( ) ( )
( )

Nm a b Nm d d a d b
g g c d g c d

Nm d d a c b Nm d a d c b Nm d a bc d
g g g Nm

          α α α α + ω α + ω   = = = =            β β + ω β + ω             
          α − α − α −

= =         β β β β           
,


  


что и требовалось доказать.
Теперь сформулируем алгоритм вычисления символа Якоби  α

 β 
 для взаимно простых 

α = a + bω, β = c + dω ∈ OK, таких, что |Nm(β)| нечетное и больше 1.
А л г о р и т м 1. Входные данные: α = a + bω, β = c + dω ∈ OK такие, что |Nm(β)| нечетное  

и больше 1. Выходные данные: значение символа Якоби . α
 β 

Ш а г 1. Вычислить g = (c, d), A = Nm(α), B = Nm(β1), 
2
1 1 1,d a bcC d−=  где 1 1 1 .c d

g
β

β = = + ω
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Ш а г 2. Вычислить значение символа Якоби  α
 β 

 по формуле ,A C
g B

  α  =    β     
 используя алго-

ритм вычисления символа Якоби в кольце целых чисел.
З а м е ч а н и е 1. Корректность работы алгоритма вытекает из теоремы 1, при этом времен-

ная сложность алгоритма 1 определяется сложностью алгоритма Евклида и алгоритма вычисле-
ния символа Якоби в кольце целых чисел, т. е. составляет O(log2N) двоичных операций, где  
| α |m ≤ N, | β |m ≤ N.

Аналог теста Соловея–Штрассена в кольце OK. В дальнейшем будем предполагать, что 
кольцо OK является евклидовым относительно нормы  .(  )Nm a aa=  

П р е д л о ж е н и е  2  [6].  Если кольцо OK является евклидовым, то операции сложения, ум-
ножения, деления с остатком в кольце OK имеют такую же сложность, как и в кольце целых 
чисел, т. е. для любого натурального N и любых a, b ∈ OK, |a|m ≤ N, |b|m ≤ N, любая из указанных 
операций над числами a, b может быть выполнена за O( f(N)) битовых операций, где f(n) – оцен-
ка числа битовых операций, необходимых для выполнения аналогичной операции в кольце целых 
чисел над любыми числами c, d ∈ , ,c N≤  .d N≤

П р е д л о ж е н и е 3 [5]. Пусть \K KN O O×∈  не делится ни на какое простое p ∈ 1,K. Число N 
является простым в OK тогда и только тогда, когда для любого ,K Na O×∈  выполняется сравне-

ние 

( ) 1
2 (mod ).

Nm N
aa N
N

−
 ≡   

З а м е ч а н и е  2. Число \K KN O O×∈  будем называть псевдопростым по основанию 
, ,K Na O×∈  если выполняется сравнение из предложения 3. Легко видеть, что множество HK,N 

всех , ,K Na O×∈  для которых N является псевдопростым по основанию a, образует подгруппу 
группы , .K NO×  Если \K KN O O×∈  не является простым, то из предложения 3 вытекает, что HK,N – 
собственная подгруппа группы ,K NO×  и согласно теореме Лагранжа выполняется неравенство 
|HK,N| ≤ | ,K NO× | / 2.

Следующий алгоритм является аналогом теста Соловея–Штрассена в кольце OK.
А л г о р и т м 2 (проверка простоты в кольце OK). Входные данные: число \ .K KON O×∈
Ш а г 1. Проверить наличие делителей из 1,K числа N.
Если Nm(N) нечетно, то делителей из 1,K нет, в этом случае перейти к шагу 2.
Если Nm(N) четно и |Nm(N)| > 4, то ответ: «N – составное». 
Если |Nm(N)| = 4 и disk(K) ≡ 5(mod 8), то ответ: «N – простое».
Если |Nm(N)| = 4 и disk(K) ≢ 5(mod 8), то ответ: «N – составное».
Если |Nm(N)| = 2, то ответ: «N – простое».
Ш а г 2. Выбрать случайное ,K Na O×∈  и вычислить (a, N) = d.
Если |Nm(d)| > 1, то ответ: «N – составное».

Если |Nm(d)| = 1, то проверить справедливость сравнения 

( ) 1
2 (mod ).

Nm N
aa N
N

−
 ≡   

Если данное сравнение не выполняется, то ответ: «N – составное». В противном случае ответ: 
«неизвестно» и необходимо повторить шаг 2 алгоритма с другим значением a.

Корректность работы алгоритма вытекает из [7, предложение 2.1] и предложения 3, а из 
замечания 2 вытекает справедливость следующей теоремы.

Т е о р е м а 2. Пусть N ∈ OK – составное число, тогда разовое применение алгоритма 2 дает 
ответ «N – составное» с вероятностью не менее 0,5.

Т е о р е м а 3. Временная сложность алгоритма 2 составляет O(log3|N|m) двоичных операций.

Д о к а з а т е л ь с т в о. Из предложения 2 вытекает, что 
| ( )| 1

2 (mod )
Nm N

a N
−

 можно найти  
с помощью бинарного алгоритма возведения в степень за O(log3|N|m) двоичных операций. 

Так как кольцо OK является евклидовым, то существует постоянная αK < 1 такая, что для лю-
бых a, b ∈ OK найдутся q, r ∈ OK, удовлетворяющие условиям a = bq + r и |Nm(r)| ≤ αK|Nm(b)|  
[6; 8]. Отсюда и из предложения 2 вытекает, что наибольший общий делитель (a, N) можно найти 
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с помощью алгоритма Евклида за O(log3|N|m) двоичных операций. Согласно замечанию 1 символ 
Якоби a

N
 
  

 можно вычислить за O(log2|N|m) двоичных операций. Таким образом, сложность ал-

горитма 2 составляет O(log3|N|m) двоичных операций, что и требовалось доказать.
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