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Аннотация. С междисциплинарных позиций, на основе системного подхода, впервые сформулирована концеп-
ция передачи управления водителю в высокоавтоматизированных транспортных средствах (ВАТС), позволяющая 
определить потенциальную возможность восстановить контроль над высокоавтоматизированным автомобилем  
по состоянию, основывающийся на осведомленности о ситуационной обстановке по маршруту движения, мони-
торинге текущего функционального состояния, включая готовность к экстренным действиям, и индивидуальных 
особенностях водителя. Представлена классификация кросс-модальных информационных потоков в высокоавтома-
тизированных и автономных автомобилях. Дано определение кросс-модального взаимодействия в ВАТС и сфор-
мулирована цель анализа разнородных информационных потоков в бортовых системах транспортных средств, где  
автоматический анализ разнородных информационных потоков дает синергетический эффект. Представлены при-
меры релевантной информации для водителя.
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Abstract. From an interdisciplinary point of view, on the basis of a systematic approach, the concept of transferring con-
trol to a driver in highly automated vehicles was first formulated, which allows one to determine the potential possibility of re-
gaining control of a highly automated car based on its awareness of the situational situation along the route of movement and 
monitoring of the current functional state, including readiness for emergency actions, and individual features of the driver.  
The classification of cross-modal information flows in highly automated and autonomous cars is presented. The definition 
of cross-modal interaction in highly automated vehicles is given, and the goal of analyzing heterogeneous information flows 
in on-board vehicle systems is formulated, where automatic analysis of heterogeneous information flows gives a synergistic 
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Введение. Поиск путей и разработка методов передачи управления водителю в высокоав-
томатизированных транспортных средствах (ВАТС) сегодня находятся на исследовательской 
стадии [1]. Известно, что с ростом автоматизации во всех классах систем «человек–машина» по-
является все больше и больше монотонных фрагментов в алгоритмах деятельности человека- 
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оператора, которые оказывают негативное воздействие на штатное выполнение алгоритмов  
деятельности, прежде всего уменьшают текущую осведомленность об интегральной ситуаци-
онной обстановке (что сказывается на адекватности оценки динамики ее развития) и увеличива-
ют время реакций человека-оператора при возникновении потребности в экстренном действии, 
что непосредственно влияет на безопасность функционирования систем «человек–машина». 

Например, использование адаптивного круиз-контроля – Adaptive Cruise Control (АСС) при-
водит к относительно небольшому сокращению рабочей нагрузки на водителя, а высокоавтома-
тизированное вождение (ВАВ) – к значительному сокращению рабочей нагрузки по сравнению 
с ручным вождением. В [2] представлен обзор полученных в ходе двенадцати исследований экс-
периментальных данных об эффективности решения водителем дополнительных задач при ис-
пользовании АСС и ВАВ при нагрузке и его осведомленности о ситуации в сравнении с ручным 
вождением. В том числе представлен анализ рабочей нагрузки, измеряемой как производитель-
ность при выполнении произвольной задачи, отображенной на бортовом дисплее. Среднее коли- 
чество выполненных задач составило 100 % для ручного вождения, 112 % при использовании АСС 
и 261 % при использовании ВАВ. Другими словами, при использовании ACC водители могут 
выполнять на визуальном дисплее примерно на 12 % больше задач, чем при ручном управлении.  
Однако при использовании ВАВ они могут выполнять более чем в 2,5 раза больше задач, чем  
при ручном управлении. Всего метаанализу было подвергнуто свыше 4000 литературных источников.

Около 12 лет назад начали проводиться исследования проблемы человеческого фактора 
при возрастании уровня автоматизации в транспортных средствах (ТС), в основном ориенти-
рованные на взаимодействие водителей с АСС, и уже тогда было установлено, что увеличение 
уровня автоматизации может привести к снижению осведомленности о дорожной ситуации, спо-
собствуя снижению эффективности выполнения алгоритмов деятельности по управлению ТС 
при возникновении нештатных ситуаций [3]. В последующем схожие результаты были получены 
и при исследовании влияния систем – ассистентов водителя (ADAS) по поддержанию полосы 
движения на водителя при уровнях автоматизации автомобиля с первого по третий [1; 4; 5]. 

Резолюция о внедрении в практику высоко- и полностью автоматизированных транспорт-
ных средств в условиях дорожного движения Глобального форума по безопасности дорожного 
движения (WP.1) и документа ЕЭК ООН (ECE/TRANC/WP.1/165)1, «высокоавтоматизированное 
ТС» означает ТС, оснащенное автоматизированной системой вождения. Эта автоматизированная 
система вождения действует «в пределах конкретного домена штатной эксплуатации (ДШЭ)» 
применительно к некоторым или всем поездкам без необходимости вмешательства человека  
в качестве запасного варианта обеспечения безопасности дорожного движения; ДШЭ означает 
окружающие и географические условия, время суток, а также дорожно-транспортные, инфра-
структурные, погодные и другие условия, для работы в которых конкретно предназначена дан-
ная автоматизированная система вождения. Поиск путей решения проблемы передачи управле-
ния водителю в высокоавтоматизированных ТС, когда бортовые системы ТС не могут поддер-
живать далее «беспилотный» режим управления (не соответствуют ДШЭ, например, сильный 
ливень (контроллеры видеокамер не «распознают» ситуационную обстановку по пути следова-
ния, съезд на второстепенные дороги, где отсутствует инфраструктурная поддержка ВАВ и др.)) 
сегодня в мире находится на уровне поисковых исследований. 

Концепция передачи управления водителю в ВАТС по состоянию. Развитие оценочных 
критериев и условий для автоматической передачи управления водителю во время движения 
при смене парадигмы управления ТС с автоматического на ручное сегодня является одной из са-
мых актуальных задач. Основная цель – определить, в какой момент времени возможна безо-
пасная передача управления, когда водитель уже потенциально способен выполнять требуемые 
алгоритмы деятельности в соответствии с текущим функциональным состоянием (ФС). Очевид-
но, что для разных людей это будет разное время, поскольку влияние оказывают внутренние 
и внешние факторы, имеющие различные весовые коэффициенты. Основные – это осведомлен-
ность о ситуационной обстановке по маршруту движения, текущее функциональное состояние 

1 Global Forum for Road Traffic Safety (WP.1) resolution on the deployment of highly and fully automated vehicles  
in road traffic. – Document ECE/TRANS/WP.1/2018/4/Rev. – 14 January 2019, UNECE, Geneva.
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(во многом обусловленное родом занятия в предшествующие 5–10 минут) и индивидуальные 
особенности конкретного человека.

Ситуационная обстановка по маршруту движения – величина качественная и переменная, 
зависящая от многих факторов (интенсивности трафика и потенциальных сложностей на кон-
кретных локальных участках дороги, нештатных ситуаций, инцидентов и аварий, погодных ус-
ловий, времени суток и др.). Исследования осведомленности водителя о ситуационной обстанов-
ке по маршруту движения ведутся в мире достаточно интенсивно [2; 4; 5]. По разным оценкам 
и в зависимости от сложности ситуационной обстановки и рода деятельности водителя в пред-
шествующее время требуется от нескольких десятков (часто около 60 с) до 360 с на адекватную 
оценку ситуационной обстановки. В большинстве исследовательских проектов используются 
методы мониторинга и оценки динамики зрительного анализатора водителя с применением со-
ответствующего экспериментального оборудования во взаимосвязях с восстановлением контро-
ля водителя над траекторным движением ТС, ситуационной обстановки и выполнением алгорит-
мов деятельности (или их фрагментов) в различных вариациях и в реальном масштабе времени. 
Определенное значение имеет и динамика изменения психофизиологических и физиологиче- 
ских параметров непосредственно во время восстановления осведомленности о ситуационной об- 
становке.

Методы мониторинга и поддержания текущего функционального состояния водителя на ос-
нове мониторинга и анализа параметров электродермальной активности (ЭДА) во взаимосвязи 
с выполняемыми алгоритмами деятельности непосредственно во время выполнения алгоритмов 
деятельности разработаны и неоднократно апробированы. Системы, их реализующие, выпуска-
ются серийно, установлено, что они обеспечивают поддержание водителя в состоянии готовно-
сти к экстренному действию [6–9].

На рис. 1 представлена структура системы верхнего уровня для обеспечения передачи управ-
ления водителю в ВАТС.

Новизной представленной системы является возможность анализа разнородной информации, 
циркулирующей в системах активной безопасности и управления ВАТС, ADAS, включающие 
системы мониторинга функционального состояния водителя по анализу параметров (характе- 
ристик зрительного анализатора) и ЭДА, коммуникационной платформе C-V2X (Cellular Vehicle- 
to-Everything), интеллектуальных транспортных системах (ИТС), работающих в реальном масштабе  
времени, с поддержкой навигационной системы ТС и облачных сервисов. Облачные сервисы под- 
держивают ведение и обновление базы данных индивидуальных профессионально важных качеств  
(ПВК) водителей, отслеживаемых во время выполнения алгоритмов деятельности при ручном 
управлении ВАТС, обработку виртуальным сервером информационных потоков с C-V2X, ИТС  
и синтез вероятностных оценок возможности передачи управления водителю в конкретной дорож-
ной ситуации и реальных условиях движения, работающих по взаимоувязанным спецификациям 
протоколов обмена информацией.

Индивидуальные особенности водителя в рассматриваемом контексте – это прежде всего 
динамика психофизиологических (физиологических) параметров, уровень и динамика развития 
его ПВК при управлении ТС, в том числе индивидуальные количественные значения (например, 
временные затраты на осуществление управляющих действий, прием сигнальной информации 
и др.), которые могут регистрироваться (мониторироваться) при выполнении алгоритмов дея-
тельности при ручном управлении ВАТС, находятся в облачных базах данных систем професси-
онального отбора и развития таких качеств. Например, в [10] представлен подход, позволяющий 
контролировать восприятие оператором семантически бинарной релевантной информации.

Восприятие релевантной информации, в отличие от индифферентных раздражителей, не-
изменно без всякого исключения сопровождается импульсом фазической составляющей ЭДА 
(кожно-гальванической реакцией). В ВАТС релевантная информация для водителя – это преду-
преждение систем ADAS об ошибочных действиях в текущей ситуации (пересечение линий раз-
метки дороги без включения поворота, попытка перестроения, когда в мертвой зоне видимости 
находится другой автомобиль, внезапное появление пешехода или велосипедиста, превыше-
ние скорости и др.). Это также кросс-модальная информация, передаваемая по протоколам V2I  
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(коммуникации автомобиль – придорожная инфраструктура), например, смена знака светофора, 
предупреждения о сложных метеорологических условиях и др., и по протоколам V2V (комму-
никации автомобиль–автомобиль), например, авария на пути следования ТС, предупреждение 
об опасности обгона, проблемы с дорожным покрытием и др. 

Наиболее широкое распространение получили такие стационарные системы профессио-
нального отбора водителей, как УПДК-МК [11] и психологическая аттестация водителей (систе-
ма тестирования Vienna Traffic) [12], которые используют по 30–50 психологических методик, 
психофизиологических параметров и личностных тестов для оценки уровня ПВК водителей 
в стационарных условиях при проведении профессионального отбора или осмотра психологом. 
Например, УПДК–МК обеспечивает тестирование психофизиологических ПВК (восприятия 
пространственных отношений и времени, глазомера, устойчивости, переключаемости и распре-
деления внимания, памяти, психомоторики, эмоциональной устойчивости, динамики работоспо-
собности) и свойств и качеств личности водителя, которые позволят ему безопасно управлять ТС 
(нервно-психической устойчивости, свойств темперамента, склонности к риску, конфликтности, 
монотоноустойчивости).

Рис. 1. Структура системы верхнего уровня для передачи управления водителю в ВАТС: 1 – системы активной  
безопасности и управления ТС; 2 – ADAS, включающие системы мониторинга ФС водителя; 3 – коммуникационная 
платформа C-V2X; 4 – ИТС; 5 – навигационная система ТС; 5.1 – спутники глобальных навигационных спутниковых 
систем (ГНСС); 6 – облачные сервисы (базы данных, виртуальный сервер); 7 – стационарная система профессио-

нального отбора водителей (универсальный психодиагностический комплекс УПДК–МК)

Fig. 1. The structure of the upper-level system for transferring control to the driver in a highly automated vehicle: 1 – active 
safety and vehicle control systems; 2 – ADAS, including systems for monitoring the functional state of the driver; 3 – commu-
nication platform C-V2X; 4 – intelligent transport systems; 5 – vehicle navigation system; 5.1 – satellites of global navigation 
satellite systems (GNSS); 6 – cloud services (databases, virtual server); 7 – stationary system of professional selection of drivers 

(universal psychodiagnostic complex UPDK-MK)
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УПДК–МК также включает методики развития ПВК (тренировку избирательности и концен-
трации внимания, распределения внимания, повышение эмоциональной устойчивости, гибкости  
темпа действий, устойчивости к монотонии) и методики общего развития (тренировку ассоциа- 
тивных процессов, памяти на образы и символы). Все методики, использующиеся при тестиро- 
вании ПВК, соответствуют требованиям валидности. Информация баз данных систем профес-
сионального отбора или осмотра конкретного водителя может быть доступна на борту высо-
коавтоматизированного ТС с использованием информационных каналов коммуникационной 
платформы C-V2X с этим водителем и использована в алгоритмах анализа потенциальной воз-
можности водителя восстановить контроль над высокоавтоматизированным автомобилем 
по состоянию для повышения достоверности алгоритмов. Некоторые значения ПВК могут ак-
туализироваться в автоматическом режиме (с использованием облачных технологий и виртуаль-
ных вычислений), например, все, что связано со скоростью реакций водителя во время ручного 
управления [10], мониторится в фоновом режиме во время управления водителем высокоавто-
матизированным ТС в ручном режиме и через C-V2X направляется в облако, где и происходит 
(в автоматическом режиме) актуализация персональной сущности конкретного водителя в базе 
данных УПДК–МК. Таким образом, если конкретный водитель периодически или время от вре-
мени использует для управления высокоавтоматизированным ТС ручное управление, его база 
данных ПВК (по ряду параметров) будет актуальна в реальном масштабе времени.

Кросс-модальные информационные потоки в высокоавтоматизированных и автономных ав-
томобилях. Уровень автоматизации неуклонно растет, что позволяет решать ранее существовав-
шие при функционировании автомобилей проблемы, но также создает новые, которые еще пред-
стоит исследовать и решить. При возрастании уровня автоматизации значительными темпами 
растут объемы разнородной информации, циркулирующей в такой метасистеме, как «водитель–
высокоавтоматизированный автомобиль–дорога–интеллектуальная транспортная система–ин-
формационное поле». На рис. 2 представлены прогнозируемый поток данных, генерируемых 
в автономных автомобилях, и основные источники. 

Для реализации алгоритмов траекторного движения и их корректировки в соответствии с те-
кущими условиями беспилотным автомобилям, по мнению специалистов компании Intel [13],  
нужны видео камеры, генерирующие поток информации порядка 20–60 Мб/с, радары и ультра- 
звуковые локаторы (по 10–100 Кб/с), системы навигации GPS (50 Кб/с, хотя мы полагаем, что пред- 
почтительно использование четырехсистемного навигационного чипсета (ГЛОНАСС, «Гали-
лео», BeiDou, GPS – по 50 Кб/с для каждой из ГНСС, итого 200 Кб/с) как обладающего функци-
оналом, позволяющим с большей точностью определять текущую координату, более высокой 

Рис. 2. Прогнозируемый поток данных, генерируемых автономным автомобилем

Fig. 2. The predicted data flow generated by the autonomous vehicle
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помехозащищенностью и достоверностью [14]). Лидар формирует трафик порядка 10–70 Мб/с. 
По приблизительным экспертным оценкам, использующий такие технологии автомобиль будет 
генерировать около 4 Тб данных в день. К этому добавляется информация, генерируемая клас-
сическими системами активной безопасности и системами мониторинга основных узлов и агре-
гатов [15; 16].

В ВАТС к этим потокам также добавляются информационные потоки различной семантики, 
получаемые от интеллектуальных транспортных систем (для информирования), телематических 
систем, видео камер и датчиков мониторинга функционального состояния водителя, в том числе 
для решения задачи автоматической оценки определения времени возможной передачи управ-
ления, когда водитель потенциально способен выполнять требуемые алгоритмы деятельности, 
при переходе с автоматического режима управления движением ТС на ручной. Как автоном-
ный, так и высокоавтоматизированный автомобиль одновременно является и значимым потре-
бителем информации телематических систем (например, высокоточных 3D-карт дорог (включая 
местность на расстоянии нескольких метров от них), которые будут постоянно обновляться в ав-
томатическом режиме с использованием ресурсов самих автомобилей, в том числе включающих 
высокоточные навигационные координаты дорожной разметки; получаемые данные автомобиль 
отправляет в облако, где они преобразуются в высокоточную цифровую копию маршрута дви-
жения [17]) и C-V2X для подключенных автомобилей. Функционал C-V2X имеет значимые пер-
спективы, поскольку использует как сетевую (уже существующее покрытие сетей сотовой связи  
и распространение смартфонов, планшетов и гаджетов), так и прямую связь, необходимую для  
сервисов V2X. Объемы получаемых высокоавтоматизированным и автономным автомобилями 
потоков данных соизмеримы с объемами данных, генерируемых автономным автомобилем.

Определение. Кросс-модальное взаимодействие в ВАТС – это преобразование, синхрониза-
ция и анализ разнородных информационных потоков в бортовых системах ТС в реальном мас-
штабе времени с единой целевой функцией.

Цель анализа разнородных информационных потоков в бортовых системах ТС – получение 
интегральной оценки (синтез интегральных оценочных критериев) и автоматической выработки 
управляющих команд для эффективного функционирования при ВАВ с поддержкой ADAS, ИТС, 
коммуникационной платформы C-V2X и облачных баз данных в реальном масштабе времени, 
причем автоматический анализ разнородных информационных потоков дает синергетический 
эффект.

Одним из приоритетных направлений повышения эффективности эксплуатации высокоавто-
матизированных автомобилей является автоматический мониторинг парка подключенных авто-
мобилей, в том числе обмена информацией, и аналитика. Это позволит своевременно определять 
и блокировать появляющиеся угрозы.

Развитие ИТС, ADAS, коммуникационных платформ, облачных технологий, систем активной 
безопасности (включая высокоточные навигационные системы, работающие с несколькими ГНСС)  
и неуклонно возрастающий уровень автоматизации автомобилей позволяют ставить и решать 
принципиально новые задачи по безопасности функционирования транспортных систем «человек– 
машина», причем автоматический анализ разнородных информационных потоков дает синер- 
гетический эффект. Кросс-модальное взаимодействие в транспортных системах «человек–маши-
на» – это взаимодействие иерархически выстроенных разнофункциональных бортовых систем 
мониторинга и управления (технических компонент транспортного средства, характеристик тра-
екторного движения в привязке к навигационной координате, результатов работы ADAS, вклю-
чая функциональное состояние водителя) между собой и с внешними системами (прежде всего 
ИТС, диспетчерскими и экстренными службами) с целевой функцией повышения эффективности  
функционирования систем «человек–машина». Анализ кросс-модального информационного об-
мена в транспортных системах «человек–машина» с единых методологических позиций позво-
лит с приемлемой для решения прикладных задач точностью формировать в реальном масштабе 
времени интегральную оценку состояния базовых компонент системы «человек–машина» и ди-
намику изменения ситуационной обстановки, включая внешнюю среду, во взаимосвязях. 
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Заключение. С междисциплинарных позиций на основе системного подхода впервые сфор-
мулирована концепция передачи управления водителю в ВАТС, позволяющая определить по-
тенциальную возможность водителя восстановить контроль над высокоавтоматизированным 
автомобилем по состоянию, основывающуюся на оценке осведомленности водителя о ситуаци-
онной обстановке по маршруту движения, мониторинге текущего функционального состояния 
и индивидуальных особенностей водителя в контексте ПВК.

Определены основные кросс-модальные информационные потоки в высокоавтоматизирован-
ных и автономных автомобилях. Дано определение кросс-модального взаимодействия в ВАТС 
и сформулирована цель анализа разнородных информационных потоков в бортовых системах ТС.

Представленные результаты свидетельствуют об актуальности задачи мониторинга функци-
онального состояния водителя (потенциальной способности выполнять требуемые алгоритмы 
деятельности) в реальном масштабе времени, в том числе при ВАВ. 
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